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@ccackerresr.cn > 26-27 AOUT 2011 A DELEMONT (CH)

eﬂf ewns's QURA eA CKERSPACE QESTI VAL

Jurackerfest |
The Swiss Jura Hackerspace Festival Con cours d e pl ratag e

bigme B CE CHF 1500.- de prix a gagner

Jurackerfest 2011 Announcement !
& Author: admin

Hi everybody

this is an announcement for JurackerFest 2011, taking place in
Delémont (Jura. Switzerland) in August 26-27

e . 14 " . L]
i o s ks Vous aimez les démoparties ? Moi aussi !
More information wiIIsoon be posted, including the program of this great
event... Stay tuned

% 1 Comment ol Filed under: Jurac

Infos et inscriptions sur le site

+ twitter : @jurackerfest
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Petite incursion dans un monde fabuleux !

LA SECURITE DES SI NE DATE PAS D’HIER !



TOUT A COMMENCE (POUR MOI) AVEC CECI...

Un Thomson MO5 e ——
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(C’était en 1987)

* Lejeu «Sapiens» sur K7

Le jeu démarrait «tout seul»

Le son au démarrage était «bizarre»




ON ECOUTE ?

Le son au chargement d’'un jeu «normal» :

Le son au chargement du jeu «Sapiens» :

Et ce que ¢a donne «en vrai» !

Le programme se charge

Remerciements et amitiés a Didier et Olivier Guillion, les auteurs de ce jeu, avec qui je suis toujours en relation ! - www.myriad-online.com


jeu-normal.wav
jeu-fastloader.wav
00 dcmoto.lnk

UN DES PREMIERS «BUFFER OVERFLOW» !

.. OU presque !

Le loader se chargeait sur la zone RAM
réservée au retour de la routine de chargement.

Résultat

=» Ecrasement du pointeur retour

=>» Buffer overflow et prise de contréle
du MO5 par le loader...




LAROUTINE DE CHARGEI\/IENT

Fast-Loader

=>» Routine propriétaire  ocMOTO - nformation

Instructions $41 et $42
=>» Opcodes illégaux

L’art de sécuriser un systéme !




C’'ETAIT ASSEZ MYSTERIEUX... ET PASSIONNANT

« Cadonnait envie de chercher, de comprendre.

a | erratum apple
Tw‘ w t Il manquait dans le listing de Fast Boot
Pm PE WW— Maker du numéro 72 une routine en lan

_— gage machine. La voici, bien entendu ac-
compagnée de son indispensable Hex-
Check. Sauvegardez-la en faisant 'BSAVE

T
RWTS.AS 300.LS 94
0300~ 4C 59 FF 4C 06 03 20 EX 0300- ($40)
0308- 03 83 06 84 03 A3 00 A0 p308- ($04)
0310~ 04 91 05 AS 01 C9 10 90 310~ <(87D)

0318- 04 A9 00 85 01 AD 03 91 0318- ($1D)
0320~ 05 A? 00 AD 08 91 03 AY 0320- ($3%)

0328- 03 C8 91 03 AS 02 CY 03 0328~ ($32)

\ ﬂ 0330~ 70 04 A9 00 85 02 A0 OC 0330~ ($14)
“ 0338~ 71 03 A? 00 AD 03 91 05 0338~ ($0A)

0340- 48 A% 21 83 24 AF 17 83 0340- (334)
0348- 25 20 22 FC AD EC 87 20 0348- (80D

0388~ 90 07 60 20 A FF 4C 66 0388~ (938)
0340~ 00 1B 00 IC 1D 1E FF FF 0390~ (890

(3

Et a ce moment I3, il y avait LE 1 HEBDOMADAIRE QUI CRACHE DANS LA SOUPE INFORMATIQUE




IL FALLAIT APPRENDRE SUR LE TAS _.
_FAST BOOT MAKER <o~ 200 | %

W‘ pE LA COCMONVERIE
P e~ )t | |

va 4". .J"roon~ \

Vous vous $003 souvent plant oo a lenle
dexpionaton. VoG un programme qu

MO OSSO abermer i wosse

Frédone MUTTER &

MOONINT of ' PO

A OMART W SN

e desuete FASTUOOT en ¢ rlar G < Fat e Coniogue 3une Gsquetie noengle sous DOS 3 )
W00 08 OMSEeNSANON PO W Wncement. B pet b v Duse g progr armemg

20°:X = PEEX (4341701 IF PEEX Qrasme s Ne: PRINT @ PRINY °©
usr,NG’ (Q34148) w D THEN X » X = | Inserer wolre Sisquelte DOS
31O VTAR 101 INPUT “adresse de 3.2°1r OET RS: PRINT D8)°05A
depart (Gec)i*sh VE“INS;* ASSI2.L 1P N0 1 VT4
L 328 PRINT | INPUT *Pister*iBi INPUT 11: INERSE
#EM FASTBOOT MAKER V3, 1¢C)198 *Secteer1®1Cr 1F B ¢ 308 C ¢ S30  PRINT *ATTENTION PROSRAMME

~

S PAR MUOITER FRESERIC SORC 17 00T 39 SALVE BN AS1408°%: PIXE 49148

TEXT : WOME @ INVERSE @ PRINT 339 PRINT 1 PRINT *lovehe powr s PRENT : PRINT *FAITES:*:
FASTEIOT MAKER PAR MUTTER * Yo Chargers® i1 GET Foy PRINT ' L 3 PRINT : PRINT "I
CI83-PARIS-A® ¢ NORWL : POXE Fo1 PRINT *classement ¢ & 1 ) TINSGT ATEBIAY: PRINT *
$3784,1021 POXE 48267,213: OnEMR 83:%31 OET 91 PRINT G R NS AT IBGA) 5 LY
0010 4N VIAE 17: HYAB 12: PRINT L ¢ PRINT | PRINT "MOI,.JE FAT

Gt e O (13) ¢« O (&) 1F eat Bos Moy OEY X8y OF X8 = IGUE ALDRS ((THE BND))*) UTAB
PEEX C248) ¢ ) 74 O Mix *0* THEN 348 14: DO ™
€710 ¢ > 24 THIN PRINT 08 388 WU

TELOAD JTST s s g Y *
._le—; Tt PRINT *1Creatica d O00.) SN ¥ sy .‘”: UST’NG 2

#3 volre Qisquetle dana e
whe disguetite.... .FAST BOOYT* sctosr ot Sedoscesr wse
Ae"j1 SET Cs
PRINT 3 PRINT "2Mdettrea on ¢ M = 8157 CI0R = 2:P1
ichier Dinaire on . FAST BOOT* P2 - X : -:,;_‘ 440

PRINT 3 PRINT "J)Cataloger & P2 -
# 1a disqavette, .. FAST BOOT* POXE 8 s 1
12573 &0 12687 » &

T e e T L T




IL FALLAIT APPRENDRE SUR LE TAS _.
_FAST BOOT MAKER <o~ 200 | %

W‘ pE LA COCMONVERIE

i — [

va 4". .J"roon~ \

Vous vous $003 souvent plant oo a lenle
dexpionaton. VoG un programme qu

MO OSSO abermer i wosse

Frédone MUTTER &

MOONINT of ' PO

A OMART W SN

e desuete FASTUOOT en ¢ rlar G < Fat e Coniogue 3une Gsquetie noengle sous DOS 3 )
W00 08 OMSEeNSANON PO W Wncement. B pet b v Duse g progr armemg

S0°1X = PEEX (4341701 IF PEEX Qrasme:® NS PRINT @ PRINY ©

usr,NG’ (Q34148) w D THEN X » X = | Inserer wolre Sisquelte DOS
31O VTAR 101 INPUT “adresse de 3.2°1r OET RS: PRINT D8)°05A
depart (Gec)i*sh VE“INS;* ASSI2.L 1P N0 1 VT4

- 320 PRINT 1 INPUT *Pister* 81 INPUT 11: INERSE
S FASTBOOT MAKER V3, 1¢C)198 *Sectewr1®tCt IF B ¢ 208 C ¢ S30  PRINT *ATTENTION PROCRAMME

S PAR MOTER FREDERIC SORC 17 00T XN SAVE BN A1 408 : PIxE M1 88

TEXT : WOME @ INVERSE @ PRINT 339 PRINT 1 PRINT *lovehe powr s PRENT : PRINT *FAITES:*:
FASTEIOT MAKER PAR MUTTER * Yo Chargers® i1 GET Foy PRINT ' L 3 PRINT : PRINT "I
CI83-PARIS-A® ¢ NORWL : POXE Fo1 PRINT *classement ¢ & 1 ) TINSGT ATEBIAY: PRINT *
$3784,1021 POXE 48267,213: OnEMR 83:%31 OET 91 PRINT G R NS AT IBGA) 5 LY
0010 4N VIAE 17: HYAB 12: PRINT L ¢ PRINT | PRINT "MOI,.JE FAT

Gt e O (13) ¢« O (&) 1F eat Bos Moy OEY X8y OF X8 = IGUE ALDRS ((THE BND))*) UTAB
PEEX C248) ¢ ) 74 O Mix *0* THEN 348 14: DO ™
€710 ¢ > 24 THIN PRINT 08 388 WU

TELOAD JTST s s g Y *
._le—; Tt PRINT *1Creatica d O00.) SN ¥ sy .‘”: UST’NG 2

ne dlsguntie FAST BOOT* o3 votre Gisquelte dind: is
. & Lo sV . sctosr ol dedoecer une

Ae"j1 SET Cs
PRINT 3 PRINT “2Mettre wa ¢ TR = §157 » CIOR = 2:P)
ichier Dinaire oo .FAST BOOT* 23: GOBLE 440
- P00 - 10}
PRINT 3 PRINT "J0Cataloger @ P2 = %01 GO 440
¢ Y2 disqeette.. .. FAST BOOT* POXE 12943 » §,X ¢ 1: POKI

a2 e £.0: POsX 12687 » &

P2 = X »

T e e T L T

§2373 + 5,81 FONE 17687+ ©




IL FALLAIT APPRENDRE SUR LE TAS

; '
12575 + G,B: POKE 12407 + G,

Et maitriser (dans I’ordre) C: POKE 12671 + G,A / 256: POKE
12639 + G,A - 256 * PEEK (1
2671 + G): POKE 12735 + G,A /

° PEEK et POKE 254: POKE 12703 + G,A - 256 *

PEEK (12735 + G): POKE 1274
7 + G, ASC (F$) + 128
° TR = 0:ST = 9:DR = 2:P1
:P2 = 50: GOSUB 440
A= INT (X / 16):C=C + X -
¢ A ¥ 16: HOME : VTAB 12: PRINT
“Le prochain programme doit
etre mis sur®: HTAB 8: PRINT
"la piste:";A + B;" / secteu
r:®";C + 1: GET A$: RN
HOME : UTAB 12: PRINT "Inse
rez votre disquette dans le
lecteur®;: GET A$: PRINT D$;
“CATALOG": PRINT "une touche
pour revenir au menu:";: GET
A$: RUN

__FAST BOOT MAKER =

LISTING 1




IL FALLAIT APPRENDRE SUR LE TAS

; '
12575 + G,B: POKE 12407 + G,

Et maitriser (dans I’ordre) C: POKE 12671 + G,A / 256: POKE
12639 + G,A - 256 * PEEK (1
2671 + G): POKE 12735 + G,A /
° PEEK et POKE 254: POKE 12703 + G,A - 256 *
PEEK (12735 + G): POKE 127
, , 7 + 6, ASC (F$) + 128 : LISTING 2
° ’hexadécimal = 0:ST = 9:DR = 2:P1 Hex-Check

0800- (SEF)
0808~ ($50C)
g810-
0818~
0820~

nasa
0828-

:P2 = 50: GOSUB 440
A= INT (X / 16):C=C + X -

¢ A % 16: HOME : VTAB 12: PRINT
“Le prochain programme doit
etre mis sur®: HTAB 8: PRINT
"la piste:";A + B;" / secteu
paeap-+ s BET : RUN

HOME : UTAB 12: PRINT "Inse
rez votre disquette dans le
lecteur®;: GET A$: PRINT D$;
“CATALOG": PRINT "une touche
pour revenir au menu:";: GET

|‘§S¢E.
(40
($37
($EQ)
($0C)
.'i )
($8F)
(3$7F)
($43
(303)
($ES)
($22)
($00)
($31)
(219
($36)
($14)
(%17
($1B)
($30)
($32)
($FC)
($C1)

A0V

__FAST BOOT MAKER =

LISTING 1

141 B0

LISTING 2




IL FALLAIT APPRENDRE SUR LE TAS

: . ' —
At : 12575 + G,B: POKE 12407 + G,
Et maitriser (dans 'ordre) C: POKE 12671 + G,A / 256: POKE
12639 + G,A - 256 * PEEK (1
2671 + G): POKE 12735 + G,A /
° PEEK et POKE 254: POKE 12703 + G,A - 256 *
PEEK (12735 + G): POKE 1274
y ;s s 7 + G, ASC (F$) + 128
* L’hexadécimal = 0:ST = 9:DR = 2:P
:P2 = 50: GOSUB 440
. A= INT (X / 16):C=C + X -
« Lelangage machine A % 163 HOME : VTAB 12: PRINT
“Le prochain programme doit
. etre mis sur®: HTAB 8: PRINT
et enfln SeU|ement, "la piste:";A + B;" / secteu
paeap-+ s BET : RUN
y ' HOME : UTAB 12: PRINT "Inse
® Lassembleur. rez votre disquette dans le
lecteur®;: GET A$: PRINT D$;
“CATALOG": PRINT "une touche
pour revenir au menu:";: GET

LISTING 2

Hex-Check

0800- (SEF)
0808~ ($50C)
g810-
0818~
0820~

nasa
0828-

|‘§S¢E.
(40
($37
($EQ)
($0C)
.'i )
($8F)
(3$7F)
($43
(303)
($ES)
($22)
($00)
($31)
(219
($36)
($14)
(%17
($1B)
($30)
($32)
($FC)
($C1)

A0V

__FAST BOOT MAKER =

LISTING 1

141 B0

LISTING 2



Un nouveau phénomeéne arrivait...

ET PENDANT CE TEMPS



dkkhdhhhhhhhhhhhhhhhhhhhkthhkhhhhhhhhid

-~ WHAT CAN I DO WITH A BLUEBOX ? -

WELL, YOU CAN DIAL NEARLY ALL NUMBER'S

LES PIRATES DEBARQUAIENT AUX USA Bl

YOU'LL KNOW: HOW TO DO THAT ?
REALLY SIMPLE, I'LL TRY TO EXPLAIN
YOU, HOW TO DO THAT!?!

IF YOU PLAN, TO USE US-OPERATOR‘S !
PLEASE, READ THE OTHER NICE FILE‘S
AVAILABLE AROUND THE GLOBE! IN ALL
GOOD P/H/A-BOARD'S...

ABOUT: HOW TO USE US-OPERATOR'‘S!

Les Phreakers ey MG A TO

A FOR CALLING VIA: FREQUENCIES :
% ALGERIA 2000 Hz
ARGENTINA 3825 Hz
AUSTRALIA 600& 750 Hz

(SEPERATE)
AUSTRIA 2280 Hz
BAHAMAS 2600 Hz
BANGLADESH 3825 Hz
BRAZIL 3825 Hz
BURUNDI 3825 Hz
CAMEROON 3825 Hz
CANADA 2600 Hz
CHILE 3825 Hz
cuBa 2100/3825 Hz
CYPRUS 3825 Hz
CZECHOSLOVAKIA 2280 Hz
DENMARK 3000/3825 Hz
DOMINICAN REP. 2600 Hz
FIJI 3825 Hz
FRANCE 2280/3850 Hz
GHANA 3825 Hz
HUNGARY 2280/3825 Hz
INDIA 2400 Hz
IRAQ 3825 Hz
(ONLY, WHEN YOU FIND A NUMBER AFTER

N THE GULF-WAR IN 1991 - HAHA!)

,,./ \Q IRELAND 2040/2400 Hz
= COMPOUND 2280 Hz
‘t\: ISRAEL 3850 Hz
ITALY 2040/2400 Hz
COMPOUND & SEPERATE
: JAMAICA 2600 Hz
Steve Wozniak... et sa BlueBox JoRDAN 3825 Hz
KENIA 2040/2400 Hz
KOREA 3825 Hz
LIBERIA 3825 Hz
LUXEMBOURG 3825 Hz
MADAGASCAR 2280 Hz
MOROCCO 2280 Hz
MOZAMBIQUE 2400 Hz




C’'ETAIT LE DEBUT DE LA SSI... D'UNE CERTAINE MANIERE !

\ /) o) )(B) |
@ =) |8l
=) @\ “6\_/
le premier journal d’informatique pirates je vous aime.

o Novware 198 " - ey B - Code 2,905 - Lisnetiouny. 74

CENTRE MONDIAL DE PIRATAGE

Le Centre Mondial d'informatique sis & Paris a deux avantages : on y manipule gratultement toutes sortes d'ordinateurs et on
pirate & tout va. Avec votre argent, espéce de contribuable. y

CULTURE MONDUALE
S (o 9 - 5 - . - " A “h Savez quok ’LEVEL 2] onganise une COPY
cn n . - = - . v o A 29 ( & partin de 14 h. ) et 30 AVRIL & DIJON sur
> d CENTRE "_Oum“ et éo v 3 Cé64/128 , AMIGA , et , ATARI ST
s h . " Ex en plus vous E€tes invité . S{ vous voulez venir ,
rnemplissez Le questionnaire ei-joint et renvoyez-fe vite !
ATTENT gard t (tation qui vous permeiira d'entren !

LA DEUXIEME
INTERNATIONALE DU PIRATAGE

Pendant que le monde de la micro-informatique s’interroge sur le piratage, les pirates,
eux, se réunissent. Pour s'interroger sur le bien-fondé de leur démarche ? Non, pour pira-

tourne ve:
« Non, il préfa I‘auteur | »
e rendent aux
, maintenant, ou

e partie du gr
quatriéme
mouvement




C’'ETAIT DEJA LE TEMPS DES RESEAUX SOCIAUX !

MINITEL
Rendez-vous des pirates branchés
Ne partez pas, le minitel ne veut pas forcément
foutu en l'air et je vais vous démontrer pourquoi
Tarif du Télétel 2 - 3614 -

TARIFS Rouge Blanc Bleu  Bleu Nuit
Coat Horai 22,20 15,60 11, 780

HACKERS Voice

"Le Journal qui Dérange"

Féyrier 1989 G Stinger/ TRANSCOM Numéro 4

[

Etpour accompagner ce tarif, je vous conseille de vous brancher su

R-Tel en 3614 (code : 135060318*RTEL).

Vous pourrez y rencontrer tous les pirates de votre ordinateur adoré
n i Megaforce,

tres belle chute de Bab;
gagne une petite pl
)l

Une cinquantaine de personnes
la nuit de l'informatique

Récemment, le club informati-
hue de la Cahute a organisé la 2¢
dition de la nuit de I'informatique.
e local de la Cahute était tout
uste suffisant pour accueillir la
inquantaine de mordus qui n'ont
bas hésité a passer la nuit pour
hatisfaire leur passion.

Certains s'étaient déplacés
d'Angers, du Mans et méme de
Paris. On y trouvait différents types
de personnalités, des graphistes
chargés d'élaborer les images,
des programmeurs pour la mise
en mouvement mais aussi nom-
breux curieux. Notons que la plu-
part s'étaient déplacés avec leur
matériel, preuve de leur motiva-
tion.




LANUIT DUHACK. .. ILYAZ20ANS!

\TERy

mcs.amemper or. THE QOLLIONCE AR TY

The MC S Demo Party is comin
soon, andyouremvned'y £ @@@@ ? @ff(){m\) m @ &

It will begin the 16th of february 1991 marmbary of tha f.C. ). ara:
at 8 PM and will finish the the 17th.

Shark (code/cracking)
Madrom (code/cracking)

Gadeget (code/relations/videotex)
f ’Ehe c&o(slts fﬁr th(f tgv?i days are 50 FF Axel follet (swapping/news/hacking/code)
(food and drink included). Naish andl.. Bugs bunny (swapper/graphist)
lfymmuymm Once arrived in Nantes please call us, and we'll come at the train station to drive
you to the
If you come by car, once in Nantes, take the direction of *Thouaré” (south-east), and when you'll be

there, look for some panels "Le club des jeunes” (young's club. I's clearly indicated. If you want, you
can ask people for "La Cahute”, since i’ the same place.
IF YOU ARE LOST, OR IF YOU WANT TO PHONE US:
GADGET _ : 40-63-10-81 (ask Bruno)
AXEL FOLLET : 40-48-10-73 (ask Guillaume)

"LA CAHUTE" - 40.72-62-44 ok Krome) LES 10 ET 11 AVRIL 1993
A NANTES

INVITATION

There will be many ST’s but also some Amigas, a TT ($Mb and 40Mb HD) , an Archimedes
(2Mh) m(smnmmmm wmmmmm.mm

've g0t 44Mb cartridges, you can bring them since wwy-«mmmuw
mﬁmwmmhsmmmnmumsm

AT, This Demo Party has to be a
meeting for demo makers and not a copyparty.




ON APPRENAIT A PROGRAMMER DES DEMOS

(En assembleur, bien évidemment...)

T m {\ w ]
M “—/‘C‘_,

|

sl

T
[

I— MLC.S
R R = =

Ay bHULL TR RORNATE.
£




LA SCENE DEMOMAKER : HISTORIQUE

A été créée peu apres I'apparition des groupes de pirates

= 1. Nécessité de «marquer» les logiciels distribués
G EOOE OO EGE Proglrarlnmation d’'intros =» Animations
= DO OOV % audiovisuelles

2. Dissociation du jeu et de l'intro

3. Groupement des intros
=» la démo était née




ET LA SECURITE, LA DEDANS ?

Les démos sont ires complexes techniguement

 «Pushing the envelope»
=>» Invention de méthodes pas prévues par les constructeurs (overscan...)

 Volonté de proteger le code et les routines de la démo
=> Intégration de protections logicielles dans les démos (anti débogage...)

 (Gestion des données optimisée
=>» Routines disque propriétaire (DMA, formatage spécial, chargement rapide...)
=>» Packers (Décompression temps-réel, chiffrement et obfuscation...)

* Programmation «exotique» optimisée
=>» Code autogénéré, code automodifié...




A. De la sécurité sur MO5 et sur K7

LES PROTECTIONS MO5



PROTECTIONS MO5 ET K7 (1/2)

 Protection K7 anticopieur
Checksum de fin de bloc non standard, algorithme de vérification modifié pour I'accepter.

 Protection pour programmes en BASIC
lignes de plus de 255 octets... I'éditeur ne peut pas les afficher.

 Protection anti désassemblage
Instructions illégales (300 opcodes valides, le reste étant non documenté / invalide)

ey ———

« Masquage des routines assembleur =
Stockage en mémoire vidéo (192 octets dispo) -_-
Si couleur du texte = couleur du fond (8Ko dispo) '

 Anti fouineurs de mémoire
Interdire la commande Basic PEEK() en détournant les vecteurs d’accés au BASIC

Crédit : Daniel Coulon - http://regards.sur.sciences.free.fr/histoire/ordis/protection_cassettes/protection_des_jeux_sur_cassette.htm



PROTECTIONS MO5 ET K7 (2/2)

* Rootkit sur K7 (!)
Bloc de fin de fichier (&FF00) de plus de 2 octets, avec 254 octets de code auto-charge.

 Chiffrement du stream K7
Avec un simple XOR le plus souvent, routine de décodage protégée par opcodes invalides.

 Protection anti-chargement K7 S e

'/lllnnd...... b
= an .':.1.....5.. y
- ..g..'..... 7

Blocs K7 non standard, et loader spécifique chargé au début. "

» Rendre le programme invisible sur la K7
Modifier la frequence d’enregistrement des bits (!), plus courts qu’en MFM 0
Le lecteur de K7 ne peut les lire sans une routine spéciale. 1

« Empécher le chargement (et densifier le stockage)
Raccourcir l'intervalle de silence entre les blocs (275 octets) pour «saturer» le CPU.

Crédit : Daniel Coulon - http://regards.sur.sciences.free.fr/histoire/ordis/protection_cassettes/protection_des_jeux_sur_cassette.htm



B. De la sécurité sur COMMODORE 64

LES PROTECTIONS C64



LE COMMODORE 64

30 millions d’unités vendues
Processeur : MOS 6510 (8 bits)

RAM : 64 Ko
ROM : 20 Ko (8+8+4)
Vitesse -1 MHz

=*xxx¥ COMMODOEE 64 BASIC U2 s

Trés bon processeur son. 64K RAM SYSTEM 38911 BASIC BYTES FREE
Processeur vidéo correct. |

Matériel robuste et
performant (pour I'époque)

Scene demomaker
toujours tres active
en 2011/

Excellent pour programmer
(en assembleur)




LES DISQUETTES C64

« 170Ko par face, 35 pistes officielles
« Pas de capteur optique de synchro
- Encodage GCR

. Secteurs .
Piste 256 octets bits/s

307 692
285714

266 667
250 000
250 000 (non standard)




LE LECTEUR DE DISQUETTES 1541

* Processeur : MOS 6502 (8 bits)
RAM : 2 Ko
ROM : 16 Ko
Vitesse . 1 MHz

Liaison série avec le C64 (tres lente)
N Firmware initial: 300 octets/sec
: ,I | Firmware custom . >4Kolsec

,,_...__-,

fee« 'h[m V o

* Unvrai C64 en miniature !

De la RAM, une CPU... Ca vous donne des idées ?




LES PROTECTIONS DISQUETTE C64

Charger une routine loader dans le C1541 pour gérer :

Erreurs physiques (volontaires) sur le disque
Erreurs de synchronisation (absence de trou)
Variation de la vitesse du lecteur

Changer I'encodage GCR (secteurs/piste)
Ecriture entre les pistes

Pistes «doubles» («fat tracks»)

etc.

-
* STARPOINT SOFTHARE
122 5. BROADWAY - YREKA, CA 960897
(916> 842-E183
L]
DI-SECTOR UVERSION 3.8
ROGRAM MAMES DESCRIFPTION
;> MIEBLE BACKUP — COPY PROTECTED DISK
13 FAST BACKUP — COPY STANDARD DISK
M) FILE BACKUP - COPY BY FILENAME
> SECTOR EDITOR — UIEMW/EDIT SECTORS
) FOERMAT EDITOR — DISK ERROR EDITOR
A ART‘S BACKUP — ELECTROMIC ARTSCTM)
) STARMON - MACH. LANG. MONITOR
11> RENUMBER DRIVE— FOE 2 DRIVE USE
ii> QUIT PROGRAM - RETURN TD BASIC

CHOOSE YOUR HMEAPON (fA-TIX>: _

COPY FROHM DISE DEIVE 83 TO 11



LES ASTUCES SUR C64

» Découverte d'opcodes non documentés
(faire du fuzzing, ce n’est pas nouveau !)

« Utilisation d’espaces RAM non documentés
(Les rootkits, ce n’est pas nouveau !)

« Utilisation du processeur du lecteur C1541 pour faire des calculs
(CUDA ce n’est pas nouveau !)

« Détournement des vecteurs d'interruption logicielles (IRQ)
(Les hooks systéme, ce n’est pas nouveau !)

« Utilisation du mode trace, etc.
R ———




C. De la sécurité sur Atari ST

LES PROTECTIONS ATARI ST



L'ATARI ST

Processeur(s) : MC 68000 (16 bits)

Contréleurs mémoire : Glue, MMU, DMA

Gestionnaire d’interruptions  : MFP 68901

Contréleur disquettes - WD 1772

Chipset vidéo . Shifter

Chipset son : YM-2149

Chipset MIDI + clavier : ACIA 6850 —

Controleur clavier : HD6301V1P ‘r‘l‘tt;rL"“T“T“r“t‘r
RAM : 512 /1024 Ko o
Vitesse : 8MHz

Bien plus performant, trés agréable a programmer (en assembleur 68000 !)




PROTECTIONS DISQUETTE  (1/4)

SECTEUR
ZONE ZONE
|ENTETE SYNC DONNEES
Lors de I |n|t|aI|Sat|un
| | | |
1 | | |
| | | |
I ZONE | gynp ! ZONE | SYNC
| ENTETE | ! DONNEES :

SITUATION 1

Apres initialisation
tout est beau...

SITUATION 2

on ré-écrit Ie5
données une
premiere fois sur

un drive lent

SITUATION 3
on ré-éacrit les
données a

nouveau mais T
sur un drive l
rapide
résidudu  Zones de recouvrement de champs
cas 2 magnétiques : c'est confus ...
LES CHAMPS ADRESSE

SECTEUR SUIVANT

Z0NE
ENMTETE

RESTENMNT FIXES ...




PROTECTIONS DISQUETTE  (2/4)

SYMC

MIBBLES DE SYNCHROMISATION

| I |

Lok
Champ_ SECTEUR SECTEUR SECTEUR

Champ des

Donneges

SECTEUR

SECTEUR SECTEUR
ZONE ZONE ZONE ZONE
ENTETE |STMNC DONNEES SYNC ENTETE|3YNC DONNEES

Markers début

$nn

342 Nibbles + 1 checksum

Markers début Yolume

Piste

] |
[ S R R ¢ vy e tyy [ o ovv [N R RN
M M= [

Secteur Checksum Markers fin

T .||||||||||||I_]]]_IIIIIIIIIII

sen

Harkers fin



PROTECTIONS DISQUETTE

(jusqu’a 11 secteurs, 41 pistes)

Ecrire entre les pistes (c’est mo

Laisser des pistes non formatées

)

Ecrire plus de secteurs ou pistes que prévu

| o o o o o | ZoE[E[E[=[=]=]
E B 1983 by F.NEUHAUS {2
& CACHET i & HG.BERG [5]
3 o i B
[ EDFIDIII'IF 1T FHHFF::LI'II'IDI LI .I.I.I. [
WCOPY 8 TOOLHIT ETART EHD @ EIDE WEHHT W DEVICE
ok ek, g
v ww e e
| =raRr || CrerEar [ =m0 || HARED || DERAULT || ERRGREED || |
Z0UFRCE DFIWVE UFPFPEF SIDE LOWEF: SIDE
01z=4EETES O1EZZ4EETED
, , =1 3 (<1 (<1 (1 (2 (=1 (=1 (<3 (3 C0 =] 3 (3 3 () (5 5 <1 [
1| (=1 (53 [53 (53 (53 (2 (2 (2 (0 (=} 53 (53 [ 3 3 1 (5 (5 R
=1 1 (51 (1 (1 (1 (1 (=1 (3 (3 C =1 3 3 3 () ) (< [
Eﬁ ' 1 (51 (1 (1 (1 (=1 (=1 (=3 (3 (3 = 3 3 3 (3 ) (<1 [
1% (51 (51 (1 (2 (3 (5 (= Y 3 0 ) € [
rd ra ra rd =4 (1 1 (1 (1 (1 (=1 (=1 (=3 (3 (3 = (3 3 3 (3 (3 () (<1 [
, , [=% [0 (51 (1 (2 (3 (3 (=1 0 C =Y (3 3 3 () (< [
i (1 (51 (1 (1 (2 (=1 (=1 (=3 (<3 (<3 e 1 (3 (3 (53 (3 (51 ) 51 [
TARGET DRIVES 8 8 TIME: 0047

|Free nemory: 16735672 Bytes

BSR
TST.L
ENE. 5
TST.L
EEL.3
ADDQ.B
LNDI.B
LEF
BSR
MOVE. W
MOVE. W
MOVE. L
MOVEM. L
ERL

SUB.L
DEF
CME.L
ENE. 5
MOVE. L
MOVEQ
ADD.L

3/4

160 (EC)

D&

14 (EC)

D2

10{EC)

#1,D2

#1,D2
D7,-38{EC)
94 (EC)

(A7) +, $43E.L
Dz,01

D&, D0

(A7) +, AO0-A3/D2-D7
1376 {EC)

#4,27
45,00
172 (EC)
Da, (A7)
46,00
162 (EC)
(&7),D1
D1,00
14 {EC)
#100,00
D1,00
#1,D0
32(EC)

#0,D0
43,01

23,20

(R0} +,D0
D1,-4 (EC)
#5B34C4FDC, DO
12 (EC)

DO, D6

#1,01

(R0} +,D6

seekIcoPrevicusTrack

Loooa

LO00&

L0004
eraseBuffer

rdl.w
;d0.1 =

drive no.
serial no.

key disk was found in
O=key disk not found

Looz2o

;S3ector 5 in Track 0 {normal sector)
fdcMeasureSectorTiming

rSector & in Track 0 (slower sector,
fdcHMeasureSectorTiming

~3%)

rdelta ketween 5 and &
LOOOR

;oconvert delta into percent
;1 percent or less iz not good encugh!
LodoA

;checksum over first 16 bytes of sector & = "Rob Northen
Looos

;has to be a specific walue!

LOOOR

;3ecret ID over the next & bytes




TECHNIQUE «WEAK BITS»

Exemple : Dungeon Master

Lecture des bits sur la disquette..
Certains sont écrits avec un taux

de magnétisation faible, la téte de lecture
peut soit lire un 0, soitun 1...

Le programme effectue des statistiques

si les valeurs lues sont toujours les mémes,
c'est que c’est une copie !




LES PROTECTIONS «ROB NORTEN»

»  «Copylocky» : parmi les meilleures sur ST Helo BruNo
 Détournement du vecteur d'interruption Trace LT K e Al i B o
oy . - KIND WoRDS. | STOPPED WORKING ON THE ST
 Code automodifié, obfusque et protégé K LONG TIAE AGO  THAEH {STILL WORK On THe
: gy AMiak (€032). MIST OF MY Wiigk 1S 0N PC
* Format de disquette propriétaire N (CO-Ram).

CD-TOOLS 15 REALY THE ONCY PRODUCT
| HNE WRITTEN WHIH (S PD/SHAZBIRRE .

«  Chiffrement du bootsecteur You CAN CRUL MY B85 AND DOWNLOAD THE
SHAZELINEE VERSIN (CTEXE)

* Taille d’un secteur différent

LYy Wid 3030 33,
» Etplein d'autres choses !

AL THE BEST,

Lok




PROTECTIONS PROGRAMME

Code autogénéré

« Routine initiale qui génére le reste du code, et 'exécute ensuite.
Permet de gagner en place disque
Permet de gagner du temps en exécution (déroulement des boucles «gcc -funrolly)

Code automodifié

*  Boucle qui s’exécute et qui change ses propres instructions avant bouclage
Permet de gagner en place disque et RAM
Optimisation, obfuscation,...

=» Protections anti-désassemblage (le code doit étre éxécute pour étre désassemble !)

Les virus polymorphiques, ¢a vous dit quelque chose ?




DETOURNEMENT D’INTERRUPTIONS

* Routine de décodage lancée en synchro avec les VBL (Balayage écran)
=>» Code se plante sila synchro est perdue (debogage mode trace...)

“l] mljlllm{llllllllll |

OB ¢

T
' g i \ ,
i _W:’% B —

e ’//ﬂ///////)}'}';‘i”.’////// %

a0

« Technique de «freeze» de programme protégé
Souder un interrupteur sur la patte NMI du 68000, pour interrompre le programme,
puis exécuter une routine de débogage située en mémoire vidéo !




UNE ROUTINE DANS LE CLAVIER !

* Routine de protection installée dans le processeur gérant le clavier (6301, 8 bits)
=>» Code assembleur différent du 68000
=> Difficile d'imaginer qu’une routine de checksum se trouve a cet endroit !

C’était un truc a moi...

"anda $%04x", HD6301_DISASM_MEMORY16},
"bita $%04x", HD6301_DISASM_MEMORY16},
"ldaa $%04x", HD6301_DISASM_MEMORY16%},
"staa $%04x", HD6301_DISASM_MEMORY16},
"eora $%04x", HD6301_DISASM_MEMORY16},
"adca $%04x", HD6301_DISASM_MEMORY16},
"oraa $%04x", HD6301_DISASM_MEMCGRY16},
"adda $%04x", HD6301_DISASM_MEMORY16},
"cpx  $%04x", HD6301_DISASM_MEMORY16},
":isr $%04x", HD6301_DISASM_MEMORY16},
"lds  $%04x", HD6301_DISASM_MEMORY16},

"sts $%04x", HD6301_DISASM_MEMORY16},




Et pour finir en musique et en beauté

EXEMPLE AVEC UNE VRAIE DEMO



OVERSCAN
(FULLSCREEN)

Résolutionde 4167277 pixels
au lieude  320%200 ?

« D’abord la bordure basse
Passage a 60Hz a la 199 ligne.

*  Puis la bordure haute
60Hz 13 ou 29 lignes «avant» le haut.
Vérification grace au Timer B (HBL)

»  Puis la bordure droite, et enfin gauche...

ERLUING . HERCGUANTGON . NET

CECI EST

4 Unp
Fl R?l;
: -
- o“Tn ‘ L
+ ETIAF E BOI

Passage a 70 Hz (attention danger !) durant quelques cycles.

Trés technique, trés précis ... Nécessite une parfaite connaissance des cycles d’horloge et ASM 68000 !




THE UNION DEMO

FEEBC
4520
o44C
414D
4354
4F55
454C
414E
ZEZE
TOO0B

Disquette protégée 14 secteurs

91CE
S554E
4F41
S046
4F52
2041
4F50
5420
ZEDQ0
0498

D1FC
494F
4445
274D
5320
5245
5054
S544F
S1FC
444F

0000
4E2D
5220
4158
S544F
2052
2049
2043
0000
4F46

O04EL
4445
4253
2120
2047
4541
4620
5241
01F8
S1CE

. .BEE'ENG...&
.NBTHE UNION-DE
MO-BOOTLOADER BY
MAD'MAMPF ' MAX!
14 SECTORS TO G
0... YOU ARE REZ
LLY BEKLCPPT IF
YOU WANT TO CRA
CK IT..... ‘.. .8
N AGVEp.. DOOFQE

Copieur intégré

,.
r

5

oo

e

ec 0 [fex

LRPY-.PRANA

M

o5

5749 AN MER MLaH

MERCI POUR VOTRE ATTENTION !

BONNE CHANCE POUR LA NUIT DU HACK

1

»
»
»
®


UnionDemo.stx - Raccourci.lnk

BONUS : QUELQUES LIENS

Commodore 64

Atari ST

Demoscene

Emulateurs
Demoscene

Emulateurs
Demoscene

Intros et demos

Demoparties

http://dcmoto.free.fr

http://pulsdemos.com

http://viceteam.orq

http://csdb.c64.org

http://leonard.oxqg.free.fr/

http://pacidemo.planet-d.net

http://scene.org

http://pouet.net

http://demoparty.net
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