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Nuit du Hack 2011 
 

18 juin 2011 – Disneyland Paris 

 

REINVENTING 

   OLDSCHOOL 

      SECURITY 
 

1991-2011 : Le temps passe, les techniques restent… 



Jurackerfest.ch          26-27 AOÛT 2011 À DELÉMONT (CH) 

 

The Swiss Jura Hackerspace Festival 
 

    Concours de piratage 
C    CHF 1500.- de prix à gagner 

     

         

    Vous aimez les démoparties ? Moi aussi ! 

 

    Infos et inscriptions sur le site 

    + twitter : @jurackerfest 

 





Bruno @ Kerouanton . Net 

 

Nuit du Hack 2011 
 

 

18 juin 2011 – Disneyland Paris 

 

 

REINVENTING 

   OLDSCHOOL 

      SECURITY 
 

1991-2011 : Le temps passe, les techniques restent… 



LA SÉCURITÉ DES SI NE DATE PAS D’HIER ! 

Petite incursion dans un monde fabuleux ! 



TOUT A COMMENCÉ (POUR MOI) AVEC CECI… 

  

• Un Thomson MO5 

(C’était en 1987) 

 

• Le jeu «Sapiens» sur K7 

 

 

 

 

Le jeu démarrait «tout seul» 

Le son au démarrage était «bizarre» 



ON ÉCOUTE ? 

 

Le son au chargement d’un jeu «normal» : 

 

 

 

Le son au chargement du jeu «Sapiens» : 

 

 

 

Et ce que ça donne «en vrai» ! 

Remerciements  et amitiés à Didier et Olivier Guillion, les auteurs de ce jeu, avec qui je suis toujours en relation !  - www.myriad-online.com 

jeu-normal.wav
jeu-fastloader.wav
00 dcmoto.lnk


UN DES PREMIERS «BUFFER OVERFLOW» ! 

 

… ou presque ! 

 

Le loader se chargeait sur la zone RAM 

réservée au retour de la routine de chargement. 

 

Résultat 

 Ecrasement du pointeur retour 

 Buffer overflow et prise de contrôle 

      du MO5 par le loader… 



LA ROUTINE DE CHARGEMENT… 

 

• Fast-Loader 

•  Routine propriétaire 

 

• Instructions $41 et $42 

•  Opcodes illégaux 

 

 

 

L’art de sécuriser un système ! 



C’ÉTAIT ASSEZ MYSTÉRIEUX… ET PASSIONNANT 

 

• Ca donnait envie de chercher, de comprendre. 

 

 

 

Et à ce moment là, il y avait 



IL FALLAIT APPRENDRE SUR LE TAS 

 



IL FALLAIT APPRENDRE SUR LE TAS 

 

Et maîtriser (dans l’ordre) 

• PEEK et POKE 

• L’hexadécimal 

• Le langage machine 

… et enfin seulement, 

• L’assembleur ! 

 

 

 



IL FALLAIT APPRENDRE SUR LE TAS 

 

Et maîtriser (dans l’ordre) 

• PEEK et POKE 

• L’hexadécimal 

• Le langage machine 

… et enfin seulement, 

• L’assembleur ! 

 

 

 



IL FALLAIT APPRENDRE SUR LE TAS 

 

Et maîtriser (dans l’ordre) 

• PEEK et POKE 

• L’hexadécimal 

• Le langage machine 

… et enfin seulement, 

• L’assembleur ! 

 

 

 



IL FALLAIT APPRENDRE SUR LE TAS 

 

Et maîtriser (dans l’ordre) 

• PEEK et POKE 

• L’hexadécimal 

• Le langage machine 

… et enfin seulement, 

• L’assembleur ! 

 

 

 

Ca formait l’esprit !!! 



ET PENDANT CE TEMPS 

Un nouveau phénomène arrivait… 



LES PIRATES DÉBARQUAIENT AUX USA 

 

Les Phreakers 

 

 

 

 

 

 

 

Steve Wozniak… et sa BlueBox 



C’ÉTAIT LE DÉBUT DE LA SSI… D’UNE CERTAINE MANIÈRE ! 

 



C’ÉTAIT DÉJÀ LE TEMPS DES RÉSEAUX SOCIAUX ! 

 



LA NUIT DU HACK. . . IL Y A 20 ANS ! 

 



ON APPRENAIT À PROGRAMMER DES  DEMOS 

 

(En assembleur, bien évidemment…) 



LA SCÈNE DEMOMAKER : HISTORIQUE 

 

A été créée peu après l’apparition des groupes de pirates 

 

1. Nécessité de «marquer» les logiciels distribués 

           Programmation d’intros  Animations  
            audiovisuelles 

 

2. Dissociation du jeu et de l’intro 

 

3. Groupement des intros 
 la démo était née 

 



ET LA SÉCURITÉ, LÀ DEDANS ? 

 
Les démos sont très complexes techniquement 

• «Pushing the envelope» 
 Invention de méthodes pas prévues par les constructeurs (overscan…) 

 

• Volonté de protéger le code et les routines de la démo 
 Intégration de protections logicielles dans les démos (anti débogage…) 

 

• Gestion des données optimisée 
 Routines disque propriétaire (DMA, formatage spécial, chargement rapide…) 

 Packers (Décompression temps-réel, chiffrement et obfuscation…) 

 

• Programmation «exotique» optimisée 
Code autogénéré, code automodifié… 

 



LES PROTECTIONS MO5 

A. De la sécurité sur MO5 et sur K7 



PROTECTIONS MO5 ET K7   (1/2) 

 

• Protection K7 anticopieur 
Checksum de fin de bloc non standard, algorithme de vérification modifié pour l’accepter.  

• Protection pour programmes en BASIC 
lignes de plus de 255 octets… l’éditeur ne peut pas les afficher.  

• Protection anti désassemblage 
Instructions illégales (300 opcodes valides, le reste étant non documenté / invalide) 

• Masquage des routines assembleur 
Stockage en mémoire vidéo (192 octets dispo) 

Si couleur du texte = couleur du fond (8Ko dispo) 

• Anti fouineurs de mémoire 
Interdire la commande Basic PEEK() en détournant les vecteurs d’accès au BASIC  

Crédit : Daniel Coulon - http://regards.sur.sciences.free.fr/histoire/ordis/protection_cassettes/protection_des_jeux_sur_cassette.htm 



PROTECTIONS MO5 ET K7   (2/2) 

 

• Rootkit sur K7 (!) 
Bloc de fin de fichier (&FF00) de plus de 2 octets, avec 254 octets de code auto -chargé. 

• Chiffrement du stream K7 
Avec un simple XOR le plus souvent, routine de décodage protégée par opcodes invalides. 

• Protection anti-chargement K7 
Blocs K7 non standard, et loader spécifique chargé au début.  

• Rendre le programme invisible sur la K7 
Modifier la fréquence d’enregistrement des bits (!), plus courts qu’en MFM 0=\___/ 

Le lecteur de K7 ne peut les lire sans une routine spéciale.    1=\_/\_/ 

• Empêcher le chargement (et densifier le stockage) 
Raccourcir l’intervalle de silence entre les blocs (275 octets) pour «saturer» le CPU.  

Crédit : Daniel Coulon - http://regards.sur.sciences.free.fr/histoire/ordis/protection_cassettes/protection_des_jeux_sur_cassette.htm 



LES PROTECTIONS C64 

B. De la sécurité sur COMMODORE 64 



LE COMMODORE 64 

 
• 30 millions d’unités vendues 

Processeur : MOS 6510 (8 bits) 

RAM  : 64 Ko 

ROM  : 20 Ko (8+8+4) 

Vitesse : 1 MHz 

 

• Très bon processeur son. 

Processeur vidéo correct. 

• Matériel robuste et 

performant (pour l’époque) 

• Excellent pour programmer     Scene demomaker 

(en assembleur)      toujours très active 

       en 2011 ! 



LES DISQUETTES C64 

 
• 170Ko par face, 35 pistes officielles 

• Pas de capteur optique de synchro 

• Encodage GCR 

Piste 
Secteurs 

256 octets 
bits/s 

 1 - 17 21 307 692 

18 - 24 19 285 714 

25 - 30 18 266 667 

31 – 35 17 250 000 

36 – 42 17 250 000 (non standard) 



LE LECTEUR DE DISQUETTES 1541 

 

• Processeur : MOS 6502 (8 bits) 

RAM  : 2 Ko 

ROM  : 16 Ko 

Vitesse : 1 MHz 

 

• Liaison série avec le C64 (très lente) 

Firmware initial : 300 octets/sec 

Firmware custom : >4Ko/sec 

 

• Un vrai C64 en miniature ! 

De la RAM, une CPU… Ca vous donne des idées ? 



LES PROTECTIONS DISQUETTE C64 

 

Charger une routine loader dans le C1541 pour gérer : 

• Erreurs physiques (volontaires) sur le disque 

• Erreurs de synchronisation (absence de trou) 

• Variation de la vitesse du lecteur 

• Changer l’encodage GCR (secteurs/piste) 

• Ecriture entre les pistes 

• Pistes «doubles» («fat tracks») 

• etc. 



LES ASTUCES SUR C64 

 • Découverte d’opcodes non documentés 

(faire du fuzzing, ce n’est pas nouveau !) 

 

• Utilisation d’espaces RAM non documentés 

(Les rootkits, ce n’est pas nouveau !) 

 

• Utilisation du processeur du lecteur C1541 pour faire des calculs  

(CUDA ce n’est pas nouveau !) 

 

• Détournement des vecteurs d’interruption logicielles (IRQ) 

(Les hooks système, ce n’est pas nouveau !) 

 

• Utilisation du mode trace, etc. 

 



LES PROTECTIONS ATARI ST 

C. De la sécurité sur Atari ST 



L’ATARI ST 

 

Processeur(s)  : MC 68000 (16 bits) 

   Contrôleurs mémoire : Glue, MMU, DMA 

   Gestionnaire d’interruptions : MFP 68901 

   Contrôleur disquettes : WD 1772 

   Chipset vidéo  : Shifter 

   Chipset son  : YM-2149 

   Chipset MIDI + clavier : ACIA 6850 

   Contrôleur clavier  : HD6301V1P 

RAM   : 512 / 1024 Ko 

Vitesse   : 8MHz 

 

Bien plus performant, très agréable à programmer (en assembleur 68000 !) 



PROTECTIONS DISQUETTE (1/4) 

 



PROTECTIONS DISQUETTE (2/4) 

 



PROTECTIONS DISQUETTE (3/4) 

 

• Ecrire plus de secteurs ou pistes que prévu 

(jusqu’à 11 secteurs, 41 pistes) 

• Ecrire entre les pistes (c’est moi !) 

• Laisser des pistes non formatées 

 



TECHNIQUE «WEAK BITS» 

 

• Exemple : Dungeon Master 

• Lecture des bits sur la disquette.. 

Certains sont écrits avec un taux 

de magnétisation faible, la tête de lecture 

peut soit lire un 0, soit un 1… 

• Le programme effectue des statistiques 

• si les valeurs lues sont toujours les mêmes, 

c’est que c’est une copie ! 



LES PROTECTIONS «ROB NORTEN» 

 

• «Copylock» : parmi les meilleures sur ST 

• Détournement du vecteur d’interruption Trace 

• Code automodifié, obfusqué et protégé 

• Format de disquette propriétaire 

• Taille d’un secteur différent 

• Chiffrement du bootsecteur 

 

• Et plein d’autres choses ! 

 



PROTECTIONS PROGRAMME 

 

Code autogénéré 

• Routine initiale qui génère le reste du code, et l’exécute ensuite. 
Permet de gagner en place disque 
Permet de gagner du temps en exécution (déroulement des boucles «gcc -funroll») 

 

Code automodifié 

• Boucle qui s’exécute et qui change ses propres instructions avant bouclage 
Permet de gagner en place disque et RAM 
Optimisation, obfuscation,… 

 

 Protections anti-désassemblage (le code doit être éxécuté pour être désassemblé !) 

 

Les virus polymorphiques, ça vous dit quelque chose ? 



DÉTOURNEMENT D’INTERRUPTIONS 

 
• Routine de décodage lancée en synchro avec les VBL (Balayage écran) 

 Code se plante si la synchro est perdue (débogage, mode trace…) 

 

 

 

 

 

 

 

• Technique de «freeze» de programme protégé 

Souder un interrupteur sur la patte NMI du 68000, pour interrompre le programme, 

puis exécuter une routine de débogage située en mémoire vidéo ! 

 

 

 

 



UNE ROUTINE DANS LE CLAVIER ! 

 

• Routine de protection installée dans le processeur gérant le clavier (6301, 8 bits)  

 Code assembleur différent du 68000 

 Difficile d’imaginer qu’une routine de checksum se trouve à cet endroit !  

C’était un truc à moi… 

 

 



EXEMPLE AVEC UNE VRAIE DÉMO 

Et pour finir en musique et en beauté 



OVERSCAN 
(FULLSCREEN) 

Résolution de   416*277 pixels 
   au lieu de      320*200 ? 

Désynchronisation du balayage écran ! 

• D’abord la bordure basse 
Passage à 60Hz à la 199 ligne. 

 

• Puis la bordure haute 
60Hz 13 ou 29 lignes «avant» le haut. 
Vérification grâce au Timer B (HBL) 

 

• Puis la bordure droite, et enfin gauche… 
Passage à 70 Hz (attention danger !) durant quelques cycles.  

 

Très technique, très précis … Nécessite une parfaite connaissance des cycles d’horloge et ASM 68000 !  

 



THE UNION DEMO 

 

 Disquette protégée 14 secteurs        Copieur intégré 

 

 

 

 

 

 

 

 

 

 

 

MERCI POUR VOTRE ATTENTION ! 

    BONNE CHANCE POUR LA NUIT DU HACK !!!!! 

UnionDemo.stx - Raccourci.lnk


BONUS : QUELQUES LIENS 

 

• Thomson MO5  Emulateur et logiciels http://dcmoto.free.fr 
   Demoscene  http://pulsdemos.com 

 

• Commodore 64  Emulateurs  http://viceteam.org 
   Demoscene  http://csdb.c64.org 
 

• Atari ST  Emulateurs  http://leonard.oxg.free.fr/ 
   Demoscene  http://pacidemo.planet-d.net 

 

• Demoscene  Intros et demos  http://scene.org 
      http://pouet.net 

•    Demoparties  http://demoparty.net 

 

 

© 03/2011 bruno kerouanton 
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