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AgendaAgenda

AmeaAmeaçças internasas internas

Por que detectar?Por que detectar?

Principais desafiosPrincipais desafios

O tal do mercadoO tal do mercado

Pesquisas e tendênciasPesquisas e tendências



AmeaAmeaççasas
internasinternas

Quem são eles?Quem são eles?



FuncionFuncionáários descontentesrios descontentes



Financeiramente motivados



Pseudo-insiders



Por que detectar?Por que detectar?

Porque Porque éé muito difmuito difíícil evitarcil evitar

Por que o impacto Por que o impacto éé extremamente altoextremamente alto



CasosCasos



DuPontDuPont –– Gary Gary MinMin

FBI FBI –– Robert Robert HanssenHanssen

UBS UBS –– Roger Roger DuronioDuronio



Principais desafios



Quem Quem éé a maa maççã podre?ã podre?



Ferramentas projetadas para Ferramentas projetadas para 
ameaameaçças externasas externas



Poucos pontos de controle



O tal do mercadoO tal do mercado



LogsLogs!!

••SIEMsSIEMs
AnAnáálise de lise de LogsLogs



Data Data LeakLeak ProtectionProtection



Pesquisas e tendências



Eugene Schultz Eugene Schultz -- 20022002



ARDA/MITRE Workshop ARDA/MITRE Workshop -- 20042004



MatznerMatzner & & HetheringtonHetherington -- 20042004



Richard Richard BejtlichBejtlich -- 20052005



RaffaelRaffael MartyMarty -- 20072007



Meus palpitesMeus palpites

•• Ampliar entidades monitoradasAmpliar entidades monitoradas

–– Sair de IP, serviSair de IP, serviçço, usuo, usuáário, para:rio, para:

Informações, transações, 
pessoas, recursos, 

endereços IP, nomes, 
endereços físicos, 

localidades geográficas, 
entre outros



Meus palpitesMeus palpites

•• Integrar bases auxiliares de conhecimentoIntegrar bases auxiliares de conhecimento

–– DiretDiretóórios, perfis, rios, perfis, vulnerabilityvulnerability management management 

systems...systems...



Meus palpitesMeus palpites

•• Integrar mais dados para identificaIntegrar mais dados para identificaçção de ão de 

desviosdesvios

–– NetflowNetflow, , LogsLogs de de proxyproxy, etc., etc.



Meus palpitesMeus palpites

•• AtenAtençção ão ààs questõess questões

de controle de acessode controle de acesso

Menos Menos ““coolcool””, mas o problema, na maioria das , mas o problema, na maioria das 

vezes, estvezes, estáá lláá!!



ObrigadoObrigado

•• Perguntas, sugestões, observaPerguntas, sugestões, observaçções?ões?

augusto@paesdebarros.com.braugusto@paesdebarros.com.br


